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Opdeling van de normen in:
· deel A – globale beleidsgerelateerde normen en maatregelen, bestaande uit algemene normen en maatregelen en specifieke normen en maatregelen voor de instellingen van de sociale zekerheid, voor de steden en gemeenten en bij de integratie van een OCMW met een gemeente;
· deel B – specifieke/technische implementatienormen, bestaande uit algemene implementatienormen, specifieke implementatienormen voor de instellingen van de sociale zekerheid en bij de integratie van een OCMW met een gemeente.






1   Voorbeschouwing
Het document “Richtsnoeren met betrekking tot de informatiebeveiliging van persoonsgegevens in steden en gemeenten, in instellingen die deel uitmaken van het netwerk dat beheerd wordt door de Kruispuntbank van de Sociale Zekerheid (hierna  KSZ of Kruispuntbank)en bij de integratie OCMW-gemeente” legt de voor ieder van deze instellingen na te leven veiligheidsdoeleinden vast. Het is geïnspireerd op de ISO 27002 norm.

Gelet op de tendens dat gemeenten en openbare centra voor maatschappelijk welzijn (OCMW’s) zowel op logistiek als inhoudelijk vlak vaker gaan samenwerken wordt erop gewezen dat in dergelijke gevallen naast de algemeen geldende richtsnoeren met betrekking tot de informatiebeveiliging van persoonsgegevens ook aan de specifieke veiligheidseisen die opgelegd worden aan de instellingen die toegang willen bekomen en behouden tot het netwerk van de Kruispuntbank van de Sociale Zekerheid moet voldaan worden.

Sommige instellingen zijn gehuisvest in verschillende gebouwen of beschikken over gedecentraliseerde entiteiten. In elk van die entiteiten moeten de veiligheidsrichtsnoeren nageleefd worden, in het bijzonder op het vlak van de fysieke beveiliging (toegangsbeveiliging, brandveiligheid,…).



2   Enkele definities
Wat is informatiebeveiliging?
Informatiebeveiliging is het geheel aan beheersmaatregelen die er voor zorgen dat de vertrouwelijkheid , de integriteit en de beschikbaarheid van alle vormen van informatie – zowel elektronische, digitale als papieren vorm – behouden blijven, met als doel de continuïteit van de informatie en de informatievoorziening te waarborgen en de eventuele gevolgen van informatiebeveiligingsincidenten tot een acceptabel, vooraf bepaald niveau te beperken.

Onder de term “beheersmaatregel” dienen alle maatregelen verstaan te worden met betrekking tot het beleid, procedures, richtlijnen, werkwijzen en organisatiestructuren. Deze maatregelen kunnen zowel administratief, technisch, beheersmatig als juridisch van aard zijn.

Veiligheidsconsulent
Binnen de Commissie voor de bescherming van de persoonlijke levenssfeer zijn sectorale comités ingesteld. Ze zijn samengesteld uit leden van de Commissie en uit deskundigen die specifiek vertrouwd zijn met de sector waarvoor het Comité bevoegd is. Op dit ogenblik zijn er zes sectorale comités. Om bepaalde persoonsgegevens te mogen verwerken is een machtiging vereist van één of meerdere van deze sectorale comités. In het kader van deze machtigingsprocedures dient de aanstelling van een veiligheidsconsulent soms te worden gemeld aan en/of bekrachtigd door het bevoegde sectorale comité. Voor de Vlaamse steden en gemeenten gelden bovendien specifieke bepalingen, waaronder een verplicht voorafgaand advies, zoals aangeduid in deel A van het document.

De veiligheidsconsulent is de initiatiefnemer en de drijvende kracht achter het informatiebeveiligingsbeleid. Hij is het die beveiligingsvoorstellen doet, bepaalt welke doelen er moeten bereikt worden, de verschillende personen aanstuurt die het beveiligingssysteem installeren, …. Hij onderzoekt en bestudeert informatiebeveiligingsincidenten en stelt beheersmaatregelen voor. Hij rapporteert rechtstreeks aan de directie of het hoogste beslissingsorgaan.



Unieke deur
De term "unieke deur" definieert het concept waarbij loketten van verschillende gemeentelijke diensten op één plaats voor de burgers toegankelijk zijn, zoals (niet beperkende lijst):
· dienst bevolking;
· dienst burgerlijke stand;
· openbare centra voor maatschappelijk welzijn;
· plaatselijk werkgelegenheidsagentschap;
· sociaal wonen;
· dienst lokale politie;
· …

Dit initiatief wordt natuurlijk enkel goedgekeurd op voorwaarde dat de maatregelen vastgelegd in dit document worden nageleefd door alle organisaties die over een loket zullen beschikken.

Op de website van de Commissie voor de bescherming van de persoonlijke levenssfeer worden nog meer termen toegelicht in het lexicon (zie http://www.privacycommission.be/nl/lexicon/).

3   Toepassingsgebied en interpretatie van de richtsnoeren
3.1   Toepassing van de richtsnoeren voor de informatiebeveiliging
De hierna toegelichte veiligheidsrichtsnoeren gelden voor alle diensten van steden en gemeenten die persoonsgegevens gebruiken en verwerken, voor de instellingen van de sociale zekerheid, zoals vermeld in artikel 2, eerste lid, 2° van de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van de Sociale Zekerheid  (hierna Kruispuntbankwet) en bij de integratie van een OCMW en een gemeente of stad.

De implementatie en de verificatie van  de veiligheidsrichtsnoeren bij derden die voor rekening van één van voormelde instellingen gegevens van persoonlijke aard verwerken (de zogenaamde “externe verwerkers”), behoren in eerste instantie tot de verantwoordelijkheid van de instelling die aan die derde werkzaamheden toevertrouwt.

Informatiebeveiliging bij steden en gemeenten
Vermits de steden en gemeenten verbonden zijn met het Rijksregister, gelden op basis daarvan alleen al de beveiligingsvereisten van de wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens (hierna Privacywet). De steden en gemeenten kunnen ook tot andere bevoegdheidsdomeinen behoren waardoor mogelijk bijkomende wettelijke bepalingen van toepassing zijn. De referentiemaatregelen van de Commissie voor de bescherming van de persoonlijke levenssfeer zijn in ieder geval van toepassing. Deze normen/richtlijnen "Referentiemaatregelen voor de beveiliging van elke verwerking van persoonsgegevens"  en de “Richtsnoeren met betrekking tot de informatiebeveiliging van persoonsgegevens” zijn beschikbaar op de website van de Privacycommissie.

De gemeente- en stadsbesturen moeten een veiligheidsconsulent aanstellen en beschikken over een beveiligingsbeleid. De mededeling van persoonsgegevens door steden en gemeenten vergt tevens de voorafgaande machtiging van het bevoegde sectorale comité van de Commissie voor de bescherming van de persoonlijke levenssfeer en/of van de Vlaamse Toezichtscommissie. 

Informatiebeveiliging bij de instellingen van de sociale zekerheid en bij de OCMW’s in het bijzonder
De organisatie van het informatiebeveiligingsbeleid binnen het netwerk van de Kruispuntbank van de Sociale Zekerheid is gebaseerd op de verplichte toepassing van de minimale veiligheidsnormen door haar partners. Deze normen zijn beschikbaar op de website van de Kruispuntbank en zijn door de sociale zekerheidsinstellingen verplicht na te leven indien zij toegang willen bekomen en behouden tot het netwerk van de Kruispuntbank. De controle op de naleving ervan door het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid is gebaseerd op een vragenlijst die jaarlijks via de Kruispuntbank wordt overgemaakt. Bij niet-naleving kan overeenkomstig artikel 46, eerste lid, 1° van de Kruispuntbankwet aan de betrokken instellingen, na ingebrekestelling, de toegang tot het netwerk worden ontzegd.

De minimale veiligheidsnormen gelden aldus voor de instellingen van sociale zekerheid, zoals vermeld in artikel 2, eerste lid, 2° van de Kruispuntbankwet en voor de instanties die toegetreden zijn tot het netwerk van de KSZ overeenkomstig artikel 18 van voormelde wet. Andere instanties kunnen tevens via een machtiging van het Sectoraal Comité van de Sociale Zekerheid onderworpen zijn aan de naleving van de minimale veiligheidsnormen. Deze normen zijn ook van toepassing op de OCMW’s.

De implementatie en de verificatie van de minimale veiligheidsnormen bij derden die voor rekening van een sociale zekerheidsinstelling sociale gegevens van persoonlijke aard verwerken, behoren tot de verantwoordelijkheid van de instelling die aan de derde werkzaamheden toevertrouwt.

Informatiebeveiliging bij het samenwerkingsverband tussen steden en gemeenten en OCMW’s
De Kruispuntbank van de Sociale Zekerheid heeft eveneens duidelijke informatiebeveiligingsmaatregelen opgelegd aan de actoren van haar netwerk, waaronder de openbare centra voor maatschappelijk welzijn (hierna OCMW) om de integriteit van de persoonlijke levenssfeer van de betrokken burgers te vrijwaren. Met respect voor het beleid in verband met informatiebeveiliging van de sociale zekerheid en persoonlijke levenssfeer mag het OCMW samenwerkingsprotocollen ontwikkelen met de gemeentelijke/stedelijke administratie.

Elke vorm van samenwerking op gemeentelijk/stedelijk vlak tussen het gemeente- of stadsbestuur en het OCMW dient ten volle ondersteund te worden. Dit kan leiden tot een betere en geïntegreerde dienstverlening aan de burger en tot een grotere efficiëntie en effectiviteit voor de betrokken partijen. De voorwaarde hiervoor is dat deze samenwerking geen afbreuk doet aan de principes vervat in de wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens of de andere relevante bepalingen omtrent de bescherming van (persoons)gegevens.

In het licht van de hogervermelde wet moet er voorts op worden gewezen dat binnen een gemeente/stad het gemeente- of stadsbestuur en het OCMW beiden verantwoordelijken zijn voor de verwerking van persoonsgegevens. Zij dragen elk hun eigen verantwoordelijkheid, en moeten elk hun eigen informatiebeveiligingsbeleid ontwikkelen met de bijhorende controles.

Het feit dat beide organisaties samenwerken, bijvoorbeeld door een beroep te doen op dezelfde personeelsleden en dezelfde infrastructuur, is toegestaan voor zover elke organisatie haar verplichtingen eigen aan haar activiteiten respecteert. Voor wat betreft het OCMW, wordt de naleving van de minimale veiligheidsnormen opgelegd zoals dit ook het geval is voor alle instellingen die verbonden zijn met het netwerk van de Kruispuntbank van de sociale zekerheid.


Controle op naleving van de richtsnoeren met betrekking tot de informatiebeveiliging
De Commissie voor de bescherming van de persoonlijke levenssfeer, de Vlaamse Toezichtscommissie en/of elk ter zake bevoegd sectoraal comité kunnen controles uitvoeren of door een externe instantie laten uitvoeren op de naleving van specifieke aspecten van de minimale veiligheidsnormen. De richtsnoeren met betrekking  tot de informatiebeveiliging van de persoonsgegevens zijn in beginsel slechts van kracht bij de verwerking van persoonsgegevens, ze moeten echter eveneens worden toegepast in het kader van machtigingen verleend door elk van de sectorale comités ingesteld bij de Commissie voor de bescherming van de persoonlijke levenssfeer.

De controle op de naleving van de normen gebeurt voor de instellingen die deel uitmaken van het netwerk dat beheerd wordt door de Kruispuntbank van de Sociale Zekerheid door het invullen van een vragenlijst die via de Kruispuntbank ter evaluatie aan het Sectoraal comité van de Sociale Zekerheid en van de Gezondheid wordt overgemaakt. Het behoort tot de verantwoordelijkheid van de instelling de vragenlijst correct in te vullen en over de naleving van de normen te waken. Het Sectoraal comité van de Sociale Zekerheid en van de Gezondheid kan desgevallend controles (laten) uitvoeren teneinde op het terrein te peilen naar de naleving van de minimale veiligheidsnormen door de instellingen van de sociale zekerheid.

Indien het Sectoraal comité van de Sociale Zekerheid en van de Gezondheid vaststelt dat een sociale zekerheidsinstelling tekortschiet wat de naleving van deze normen betreft, kan het comité de Kruispuntbank verzoeken om geen gevolg meer te verlenen aan de door die instelling verstuurde voorleggingen.

Het spreekt echter vanzelf dat, alvorens die maatregel kan worden genomen, het Sectoraal comité van de Sociale Zekerheid en van de Gezondheid de persoon ondervraagt die belast is met het dagelijks bestuur van de betrokken instelling.

3.2  Interpretatie en herziening van de richtsnoeren met betrekking tot de informatiebeveiliging van persoonsgegevens.
De richtsnoeren werden opgesplitst in een deel A waarin de globale beleidsgerelateerde normen en maatregelen worden opgenomen met daarbinnen een luik “steden en gemeenten”, een luik “instellingen die deel uitmaken van het netwerk dat beheerd wordt door de Kruispuntbank van de Sociale Zekerheid” en een luik dat specifiek geldt in het kader van een samenwerkingsverband tussen een OCMW en een stad of gemeente. Deel B herneemt diezelfde opdeling voor wat betreft de specifieke/technische implementatienormen.

De instellingen dragen de verantwoordelijkheid om in functie van hun specifieke situatie en al naargelang de belangrijkheid van de te beveiligen werkingsmiddelen, de meest aangewezen beveiligingsmiddelen te implementeren.

Tot slot dient worden opgemerkt dat deze richtsnoeren voor herziening vatbaar zijn. Ze zullen aldus worden aangepast in functie van de evolutie die zich wettelijk, technisch, inzonderheid inzake veiligheidsrisico’s, of op ander vlak, inzonderheid de ISO-normeringen, voordoet.

4   Beoogde doelstellingen
De richtsnoeren met betrekking tot de informatiebeveiliging van de persoonsgegevens in steden en gemeenten, in instellingen die deel uitmaken van het netwerk dat beheerd wordt door de kruispuntbank van de sociale zekerheid en bij de integratie van OCMW en gemeente, vormen een leidraad die toelaat om een gedocumenteerd Information Security Management System (hierna ISMS) vast te stellen en te beheren, dwz vaststellen, uitvoeren, controleren, beoordelen, bijhouden en verbeteren binnen het kader van de bedrijfsactiviteiten en –risico’s in verband met de verwerking van persoonsgegevens van de instelling. Het ISMS moet gebaseerd zijn op de kwaliteitscirkel van Deming die bestaat uit vier cyclische activiteiten: PLAN (= kijk naar de huidige werking en ontwerp een plan voor de verbetering van de werking, stel hierbij steeds doelstellingen vast), DO (= voer de geplande verbetering uit), CHECK (= meet het resultaat van de verbetering en toets deze aan de vooropgestelde doelstellingen), ACT (= bijstellen aan de hand van de gevonden resultaten in Check). Daarbij moet de directie of het ultieme beslissingsorgaan het bewijs kunnen leveren van haar betrokkenheid met betrekking tot het vaststellen, implementeren, uitvoeren, controleren, beoordelen, bijhouden en verbeteren van het ISMS. De doeltreffendheid van het ISMS moet continu verbeterd worden door gebruikmaking van het informatiebeveiligingsbeleid, de informatiebeveiligingsdoelstellingen, auditresultaten, analyse van gecontroleerde gebeurtenissen, corrigerende en preventieve maatregelen en de directiebeoordeling of beoordeling van het ultieme beslissingsorgaan.

Deze richtsnoeren beogen voor deze doelgroep een verbijzondering te zijn van de algemene referentiemaatregelen en van de “Richtsnoeren met betrekking tot de informatiebeveiliging van persoonsgegevens” die de Commissie voor de bescherming van de persoonlijke levenssfeer heeft uitgevaardigd ten opzichte van alle verwerkers van persoonsgegevens .

In fine herinnert zij in punt 12 “Naleving” in het bijzonder aan alle wettelijke voorschriften waaraan steden en gemeenten en instellingen die deel uitmaken van het netwerk dat beheerd wordt door de kruispuntbank van de sociale zekerheid moeten voldoen bij het gebruiken en verwerken van persoonsgegevens.


5   Richtsnoeren – structuur ISO 27002
De structuur van deze richtsnoeren is geïnspireerd op de ISO 27002-norm (zie o.a. http://www.iso27001security.com/html/27002.html). Deze is opgedeeld in 11 hoofdstukken. Elk hoofdstuk behandelt een bepaald aspect van informatiebeveiliging waarbij elk punt specifiek gericht is op informatiebeveiliging bij het gebruik en de verwerking van persoonsgegevens.

Er is een onderscheid gemaakt tussen enerzijds de globale normen en anderzijds de technische invulling van deze globale normen. De basisconcepten of de globale beleidsgerelateerde  normen en maatregelen zijn opgenomen in deel A, de wijze van technische implementatie van informatiebeveiliging is opgenomen in deel B.

De wijziging van de minimale normen  van de KSZ geeft aanleiding tot het opsturen van de gewijzigde en goedgekeurde minimale veiligheidsnormen naar de verantwoordelijken voor het dagelijks bestuur van de instellingen van sociale zekerheid die hun beheerscomité ervan op de hoogte brengen.

6   Gebruikte afkortingen
· GLO = globaal geldend
· SP KSZ-BCSS = specifiek geldend voor de instellingen van de sociale zekerheid
· SP SG-VC = specifiek geldend voor de steden en gemeenten
· SP INT = specifiek geldend bij samenwerking steden/gemeenten en OCMW’s en voor de integratie en gedeeld gebruik van ICT door steden/gemeenten en OCMW’s
· VL = specifiek geldend voor de Vlaamse steden en gemeenten



DEEL A – GLOBALE BELEIDSGERELATEERDE NORMEN EN MAATREGELEN


	1 RISICO
(zie ISO 27002 – 4  Risicobeoordeling en risicobehandeling)


	1.1 BEOORDELEN VAN BEVEILIGINGSRISICO’S
(zie ISO 27002 – 4.1   Beoordelen van beveiligingsrisico’s)

	A-1.1.1
	GLO
	De beveiligingsrisico’s en -behoeften rond uw informatie die eigen zijn aan uw organisatie en die het gebruik en de verwerking van persoonsgegevens betreffen moeten regelmatig geëvalueerd en gepresenteerd worden aan het ultieme beslissingsorgaan binnen uw organisatie voor verdere acties.


	1.2 BEHANDELEN VAN BEVEILIGINGSRISICO’S
(zie ISO 27002 – 4.2   Behandelen van beveiligingsrisico’s)

	A-1.2.1
	GLO
	Voor elk relevant risico omtrent het gebruik en de verwerking van persoonsgegevens vastgesteld na de informatierisicobeoordeling moeten de nodige beheersmaatregelen genomen en opgevolgd worden.


	

	2 BELEID
(zie ISO 27002 – 5  Beveiligingsbeleid)


	2.1  INFORMATIEBEVEILIGINGSBELEID
(zie ISO 27002 – 5.1   Informatiebeveiligingsbeleid)

	A-2.1.1
	GLO
	Uw organisatie moet over een formeel, geactualiseerd en door het ultieme beslissingsorgaan van uw organisatie goedgekeurd informatiebeveiligingsbeleid (“information security policy”) beschikken dat op regelmatige basis naar alle relevante partijen gecommuniceerd wordt.




	3 ORGANISATIE
(zie ISO 27002 – 6  Organisatie van informatiebeveiliging)


	3.1  INTERNE ORGANISATIE ROND INFORMATIEBEVEILIGING
(zie ISO 27002 – 6.1   Interne organisatie)

	A-3.1.1
	GLO
	Er moet een duidelijke ondersteuning zijn van het hoogste beslissingsorgaan van uw organisatie om de implementatie van informatiebeveiliging in uw organisatie op te starten, te beheersen, te onderhouden en waar nodig bij te sturen.

Voorbeelden van documenten m.b.t. informatiebeveiliging zijn:
· een jaarverslag inzake informatiebeveiliging;
· een meerjarenplan inzake informatiebeveiliging.


	A-3.1.2
	GLO
	Uw organisatie moet de nodige werkkredieten en middelen ter beschikking stellen teneinde te kunnen voorzien in de correcte coördinatie en uitvoering van het informatiebeveiligingsbeleid.

De uitvoering van het beveiligingsbeleid moet opgevolgd worden door de informatiebeveiligingscel geleid door een veiligheidsconsulent. Deze taken kunnen ook aan een extern erkende gespecialiseerde dienst toevertrouwd worden.

De informatiebeveiligingscel heeft een adviserende, stimulerende, documenterende en controlerende opdracht binnen uw organisatie. Daartoe moet de veiligheidsconsulent instaan voor:
· het verstrekken van deskundige adviezen aan de persoon belast met het dagelijks bestuur en verantwoordelijk voor de gegevensverwerking;
· het uitvoeren van opdrachten die hem door de persoon belast met het dagelijks bestuur en verantwoordelijk voor de gegevensverwerking worden toevertrouwd.


	A-3.1.3
	GLO
	De veiligheidsconsulent moet steeds over alle nodige informatie beschikken om zijn taak correct en tijdig uit te voeren.


	A-3.1.4
	GLO
	Uw organisatie moet over een actief beslissingsplatform beschikken dat op regelmatige basis samenkomt voor de validatie en de goedkeuring van de beheersmaatregelen voor informatiebeveiliging voorgesteld door de informatiebeveiligingscel.


	A-3.1.5
	SP KSZ-BCSS
	Elke sociale zekerheidsinstelling aangesloten op het netwerk van de Kruispuntbank moet aan de Kruispuntbank het aantal uren meedelen dat ze officieel aan de veiligheidsconsulent en aan zijn eventuele adjuncten heeft toegekend voor de uitvoering van hun taken.


	A-3.1.6



A-3.1.7

	SP KSZ-BCSS


VL
	Elke sociale zekerheidsinstelling aangesloten op het netwerk van de Kruispuntbank moet de informatie aan de veiligheidsconsulent zodanig organiseren dat hij over de gegevens beschikt voor de uitvoering van de hem toegewezen veiligheidsopdracht en om overleg te organiseren tussen de verschillende betrokken partijen teneinde op deze manier de veiligheidsconsulent nauwer te betrekken bij de werkzaamheden van de instelling.

Elke stad en gemeente moet de informatie aan de veiligheidsconsulent zodanig organisren dat hij over de gegevens beschikt voor de uitvoering van de hem toegewezen veiligheidsopdracht en om overleg te organisren tussen de verschillende betrokken partijen teneinde op deze manier de veiligheidsconsulent nauwer te betrekken bij de werkzaamheden van de instelling.

	A-3.1.8
	SP KSZ-BCSS
	Elke beheersinstelling van een secundair netwerk is ertoe gehouden om minstens één keer per semester relevante informatie uit te wisselen met haar secundair netwerk door een vergadering van de subgroep “Informatieveiligheid” te organiseren voor de instellingen die deel uitmaken van haar netwerk.


	A-3.1.9
	SP INT
	Een samenwerking tussen de stad/gemeente en het OCMW inzake hardware en ICT-technologie is toegestaan. Deze samenwerking moet de naleving van alle normen en regels garanderen waaraan elke organisatie op zich en ingevolge die samenwerking gehouden is.

Voordat hardware, telecommunicatielijnen, ..., alsook elk gemeenschappelijk beheer samengebracht kunnen worden, moet er een samenwerkingsakkoord gesloten worden tussen de verschillende partnerorganisaties. In dat akkoord moeten de bevoegdheden van elke organisatie vermeld worden, alsook de verantwoordelijkheden.

Ingeval een deel van dit beheer toevertrouwd wordt aan een derde (een onderaannemer), is het noodzakelijk dat deze derde een contract afgesloten heeft met de organisatie. In dit contract moeten alle verplichtingen van de onderaannemer vermeld worden inzake vertrouwelijkheid, maar ook diens verplichtingen inzake de bescherming van persoonsgegevens, zoals bepaald in de wet tot bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens (wet 8 december 1992– artikel 16).


	3.2  EXTERNE PARTIJEN EN INFORMATIEBEVEILIGING
(zie ISO 27002 – 6.2   Externe partijen)

	A-3.2.1
	GLO
	De informatiebeveiligingsrisico’s omtrent externe partijen moeten duidelijk geïdentificeerd worden en de gepaste beheersmaatregelen moeten geïmplementeerd worden voordat toegang wordt verleend tot persoonsgegevens aan deze externe partijen (organisaties of burgers).




	4 BEDRIJFSMIDDELEN
(zie ISO 27002 – 7  Beheer van bedrijfsmiddelen)


	4.2 CLASSIFICATIE VAN INFORMATIE
(zie ISO 27002 – 7.2   Classificatie van informatie)

	A-4.2.1
	GLO
	Bij de persoonsgegevensverwerkingen moet uw organisatie een duidelijk onderscheid maken tussen de volgende gegevenstypes:
· anonieme gegevens: dit zijn gegevens die niet in verband kunnen gebracht worden met een geïdentificeerde of identificeerbare persoon en zijn dus geen persoonsgegevens;
· persoonsgegevens: een persoonsgegeven is iedere informatie over een geïdentificeerd of identificeerbaar natuurlijk persoon
· gevoelige persoonsgegevens: het gaat om gegevens over ras, politieke opvattingen, godsdienstige of levensbeschouwelijke overtuigingen, lidmaatschap van een vakvereniging, gezondheid, seksuele leven, verdenkingen, vervolgingen, strafrechtelijke of bestuurlijke veroordelingen. Het is in principe verboden om dergelijke gegevens te verwerken;
· gecodeerde al dan niet gevoelige persoonsgegevens: dit zijn persoonsgegevens die slechts door middel van een code in verband kunnen gebracht worden met een geïdentificeerde of identificeerbare persoon.


	A-4.2.2

	GLO
	Alle gebruikers die persoonsgegevens gebruiken/verwerken moeten op de hoogte zijn van dit onderscheid.




	5  PERSONEEL
(zie ISO 27002 – 8  Beveiliging van personeel)


	5.1 INFORMATIEBEVEILIGING VOORAFGAAND AAN HET DIENSTVERBAND
(zie ISO 27002 – 8.1   Voorafgaand aan het dienstverband)

	A-5.1.1
	GLO
	Uw organisatie dient duidelijk het belang van informatiebeveiliging tijdens het recruteringsproces aan te duiden aan de potentiële kandidaten.


	A-5.1.2
	GLO
	Alle kandidaten dienen hun arbeidsovereenkomst te ondertekenen waarin ook clausules staan omtrent hun verantwoordelijkheden voor de informatiebeveiliging van persoonsgegevens.


	5.2 INFORMATIEBEVEILIGING TIJDENS HET DIENSTVERBAND
(zie ISO 27002 – 8.2   Tijdens het dienstverband)

	A-5.2.1
	GLO
	Uw organisatie moet alle interne medewerkers die betrokken zijn bij het gebruik en de verwerking van de persoonsgegevens op de hoogte stellen van de vertrouwelijkheids- en beveiligingsverplichtingen onder de vorm van:
· een gedragscode;
· en/of vermelding van deze gedragscode in het arbeidsreglement;
· en/of een functiebeschrijving met vermelding van de vertrouwelijkheids- en beveiligingsverplichtingen;
· en/of contractuele bepalingen;
· en daarnaast onder de vorm van geschikte opleiding en regelmatige bijscholing.


	A-5.2.2
	GLO
	Uw organisatie moet alle externe medewerkers (ingehuurd personeel en externe gebruikers) belast met het gebruik en/of de verwerking van de persoonsgegevens op de hoogte stellen van de vertrouwelijkheids- en beveiligingsverplichtingen door het ondertekenen van een contractueel document met duidelijke contractuele bepalingen.


	5.3 INFORMATIEBEVEILIGING BIJ BEEINDIGING OF WIJZIGING VAN DIENSTVERBAND
(zie ISO 27002 – 8.3   Beëindiging of wijziging dienstverband)

	A-5.3.1
	GLO
	Er moeten duidelijke en gepaste procedures inzake het teruggeven van apparatuur en verwijderen van alle toegangsrechten wanneer een werknemer, ingehuurde medewerker of externe gebruiker uw organisatie verlaat, uitgewerkt worden en worden toegezien op de toepassing ervan.




	6 FYSIEKE OMGEVING
(zie ISO 27002 – 9  Fysieke beveiliging en beveiliging van de omgeving)


	6.1 BEVEILIGING VAN DE OMGEVING
(zie ISO 27002 – 9.1   Beveiligde ruimten)

	A-6.1.1
	GLO
	Uw organisatie dient een risicoanalyse uit te voeren. Op basis van de resultaten moeten de beveiligde zones bepaald worden en moeten de gepaste toegangsbeveiligingen aangebracht worden om alle ruimten te beveiligen waarin zich informatie en IT-apparatuur met persoonsgegevens bevinden.


	A-6.1.2
	GLO
	Uw organisatie moet de nodige maatregelen bepalen om elke vorm van schade te vermijden die de persoonsgegevens in gevaar kunnen brengen.


	6.2 BEVEILIGDE APPARATUUR
(zie ISO 27002 – 9.2   Beveiliging van apparatuur)

	A-6.2.1
	GLO
	Uw organisatie behoort op basis van een risicoanalyse de gepaste beheersmaatregelen te bepalen betreffende de apparatuur, de bekabeling en de ondersteunende voorzieningen om verlies, schade, diefstal en het ongewenst veranderen van persoonsgegevens te voorkomen (ook indien dit materiaal buitenshuis wordt gebruikt/geplaatst).


	A-6.2.2
	GLO
	Uw organisatie moet een specifieke procedure uitwerken voor het verwijderen of hergebruiken van alle apparatuur met opslagmedia waarop persoonsgegevens worden gebruikt/verwerkt.




	7 COMMUNICATIE- EN OPERATIONELE PROCEDURES
(zie ISO 27002 – 10  Beheer van communicatie- en bedieningsprocessen)


	7.1 OPERATIONELE PROCEDURES EN VERANTWOORDELIJKHEDEN OMTRENT INFORMATIEBEVEILIGING
(zie ISO 27002 – 10.1   Bedieningsprocedures en verantwoordelijkheden)

	A-7.1.1
	GLO
	Uw organisatie moet voorzien in een functiescheiding om te voorkomen dat één enkele persoon de exclusieve controle zou verwerven over een verwerking van persoonsgegevens.


	7.2 BESCHERMING TEGEN VIRUSSEN EN MOBIELE CODE
(zie ISO 27002 – 10.4   Bescherming tegen virussen en “mobile code”)

	A-7.2.1
	GLO
	Uw organisatie moet beschikken over geschikte procedures en richtlijnen ter bescherming tegen virussen en mobiele code en om het bewustzijn van de systeem- en de eindgebruikers te vergroten.

Enkele voorbeelden van mogelijke richtlijnen en procedures zijn:
· gebruik van ongeautoriseerde programmatuur verbieden;
· beleid bepalen inzake het ontvangen van bestanden en programmatuur vanuit of via externe netwerken of via enig ander medium;
· vastleggen van de verantwoordelijkheden inzake de bescherming tegen virussen.


	7.3 BACK-UP
(zie ISO 27002 – 10.5   Back-up)

	A-7.3.1
	GLO
	Uw organisatie dient een geschikte back-up beleid op te stellen en op te volgen om verlies, schade, diefstal en het ongewenst veranderen van persoonsgegevens te voorkomen.


	7.4 NETWERKBEVEILIGING
(zie ISO 27002 – 10.6   Beheer van netwerkbeveiliging)

	A-7.4.1
	GLO
	Netwerkbeveiliging moet een onderdeel vormen van uw globaal informatiebeveiligingsplan waarbij bijzondere aandacht moet besteed worden aan de informatiestromen waarbij persoonsgegevens uw organisatie kunnen verlaten.


	A-7.4.2
	SP KSZ-BCSS
	De sociale zekerheidsinstellingen van het primaire net moeten voor hun aan de sociale zekerheid externe TCP/IP-verbindingen gebruik maken van het Extranet van de sociale zekerheid. Deze maatregel vervalt indien de betrokken instelling voor haar aan de sociale zekerheid externe TCP/IP-verbindingen gebruik maakt van een computerconfiguratie die niet gebruikt wordt voor de verwerking van sociale persoonsgegevens of die in generlei mate verbonden is met het (de) informatiesyste(e)m(en) aangewend voor de verwerking van sociale persoonsgegevens.

Voor iedere afwijking op deze maatregel moet een gemotiveerde aanvraag via de veiligheidsdienst van de KSZ worden ingediend.


	A-7.4.3
	SP KSZ-BCSS
	De sociale zekerheidsinstellingen van het secundair netwerk kunnen voor hun aan de sociale zekerheid externe TCP/IP-verbindingen gebruik maken van het Extranet van de sociale zekerheid. Deze maatregel vervalt indien de betrokken instelling voor haar aan de sociale zekerheid externe TCP/IP-verbindingen gebruik maakt van een computerconfiguratie die niet gebruikt wordt voor de verwerking van sociale persoonsgegevens of die in generlei mate verbonden is met het (de) informatiesyste(e)m(en) aangewend voor de verwerking van sociale persoonsgegevens.

Voor de rechtstreekse verbindingen met hun aan de sociale zekerheid externe TCP/IP-netwerken moeten:
· de betrokken secundaire netwerkinstellingen beveiligingsmaatregelen implementeren die in overeenstemming zijn en blijven met de maatregelen getroffen op het niveau van het Extranet van de sociale zekerheid;
· de desbetreffende beheersinstellingen veiligheidsvoorzieningen treffen die in overeenstemming zijn en blijven met de getroffen voorzieningen op het niveau van het Extranet van de sociale zekerheid.


	7.5 BEHANDELING VAN FYSIEKE IT-MEDIA
(zie ISO 27002 – 10.7   Behandeling van media)

	A-7.5.1
	GLO
	Uw organisatie dient procedures te hebben voor het beheer van verwijderbare media waarop persoonsgegevens worden opgeslagen en die de beveiligingsperimeter van uw organisatie kunnen verlaten. Denk hierbij ook aan de verwijderbare media in apparatuur zoals multifunctionele printers en copiers.

Voorbeelden van verwijderbare IT-media zijn:
· optische schijven (CD, DVD, Blu-ray, enz.);
· geheugenkaarten (USB, geheugen stick, digitale kaart, SD kaart, mini SD kaart, compact flash kaart, smart card, enz.);
· floppy disk en zip disk;
· magnetische banden/tapes.


	A-7.5.2
	SP INT
	Informatiedragers en media

Het hoogste veiligheidsniveau opgelegd aan de twee organisaties is van toepassing voor elke gedeelde informatiedrager/media, en dit zowel voor actieve informatiedragers als deze gebruikt voor back-up en archivering.

De toegang tot deze informatiedragers moet in functie van de noden verleend worden door de bevoegde dienst. De toegangen tot deze dragers moeten kunnen nagegaan worden.


	7.6 INFORMATIE UITWISSELING
(zie ISO 27002 – 10.8   Uitwisseling van informatie)

	A-7.6.1
	GLO
	Uw organisatie moet over een formeel, geactualiseerd en door het ultieme beslissingsorgaan van uw organisatie goedgekeurd e-mail en internetbeleid (“e-mail en internetpolicy”) beschikken dat op regelmatige basis naar alle relevante partijen gecommuniceerd wordt en waarin aandacht wordt gegeven aan het gebruik van persoonsgegevens in e-mail.


	A-7.6.2
	SP INT
	Gemeenschappelijke diensten steden/gemeenten en OCMW’s

Juridisch hebben we te maken met twee verschillende organisaties met een eigen specifieke regelgeving. Dossiers die persoonsgegevens bevatten kunnen en mogen dus niet gedeeld worden tenzij er een specifieke machtiging van het bevoegde Sectoraal comité verleend is.




	8 TOEGANG TOT PERSOONSGEGEVENS
(zie ISO 27002 – 11  Toegangsbeveiliging)


	8.1 EISEN TEN AANZIEN VAN TOEGANGSCONTROLE
(zie ISO 27002 – 11.1   Bedrijfseisen ten aanzien van toegangsbeheersing)

	A-8.1.1

	GLO
	Uw organisatie moet een goedgekeurd en geactualiseerd toegangscontrolebeleid hebben met betrekking tot het toekennen, veranderen en verwijderen van toegangsrechten tot systemen die persoonsgegevens gebruiken/verwerken.

Dit beleid moet vastgesteld, gedocumenteerd en beoordeeld zijn op basis van de classificatie van de persoonsgegevens.


	8.2 VERANTWOORDELIJKE VOOR TOEGANGSRECHTEN VAN GEBRUIKERS
(zie ISO 27002 – 11.2   Beheer van toegangsrechten van gebruikers)

	A-8.2.1
	GLO
	Uw organisatie moet een verantwoordelijke aanstellen die belast wordt met het beheer van alle aanvragen m.b.t. de toegang tot persoonsgegevens. Deze verantwoordelijke moet verschillend zijn van de persoon die de toegangsrechten op technisch niveau in de systemen toekent, aanpast of verwijdert.


	8.3 VERANTWOORDELIJKHEDEN VAN GEBRUIKERS
(zie ISO 27002 – 11.3   Verantwoordelijkheden van gebruikers)

	A-8.3.1
	GLO
	De gebruikers moeten worden ingelicht over hun verantwoordelijkheid in een doeltreffende toegangsbeveiliging, onder meer inzake het gebruik van wachtwoorden en beveiliging van gebruikersapparatuur waarop persoonsgegevens gebruikt/verwerkt worden.


	8.4 TOEGANGSCONTROLE VOOR NETWERKEN
(zie ISO 27002 – 11.4   Toegangsbeheersing voor netwerken)

	A-8.4.1
	GLO
	Uw organisatie moet gepaste beveiligingsmaatregelen bepalen indien online toegang wordt verleend (bv. via internet of draadloos netwerk) tot persoonsgegevens.


	8.5 TOEGANGSCONTROLE VOOR TOEPASSINGEN EN INFORMATIE
(zie ISO 27002 – 11.6   Toegangsbeheersing voor toepassingen en informatie)

	A-8.5.1
	GLO
	De nodige beveiligingsmaatregelen moeten bepaald worden om de toegang tot de persoonsgegevens te beperken.


	A-8.5.2
	GLO
	Uw organisatie moet de toegang beperken voor informatiebeheerders (systeembeheerders, ook wel “superusers” genoemd) tot informaticasystemen waarop de persoonsgegevens gebruikt/verwerkt worden.


	A-8.5.3
	SP INT
	Bij het gebruik van een gemeenschappelijke informatica-infrastructuur door verscheiden organisaties dient erover gewaakt te worden dat de nodige technische en organisatorische maatregelen voorzien worden opdat enkel gemachtigde personen toegang zouden hebben tot de persoonsgegevens nodig voor de uitoefening van hun ambt binnen of voor rekening van hun respectievelijke organisatie(s).

Bij toegang tot gegevens moet er een formele identificatie plaats vinden. Er moet onderscheid kunnen gemaakt worden tussen toegang in naam van de gemeente of van het OCMW. Voor elke gebruiker betekent dit dat onderscheiden toegangsrechten tot persoonsgegevens moeten gegeven worden in functie van de rol bij de organisatie waarvoor hij een taak uitvoert.


	8.6 MOBIEL WERKEN
(zie ISO 27002 – 11.7   Draagbare computers en telewerken)

	A-8.6.1
	GLO
	Uw organisatie moet beschikken over een formeel beleid inzake mobiel computergebruik waarbij rekening wordt gehouden met de risico’s van het werken in onbeschermde omgevingen. Inzake telewerken moeten afspraken gemaakt en beveiligingsmaatregelen bepaald zijn die in overeenstemming zijn met het beveiligingsbeleid van uw organisatie.

Personeel dat draagbare computerapparatuur gebruikt of aan telewerken doet, moet instructies krijgen om hen bewust te maken van de extra risico’s van deze manier van werken en van de beheersmaatregelen die worden getroffen.





	9 AANSCHAFFEN, ONTWIKKELEN EN ONDERHOUDEN VAN INFORMATIESYSTEMEN
(zie ISO 27002 – 12  Verwerving, ontwikkeling en onderhoud van informatiesystemen)


	9.1 BEVEILIGINGSEISEN VOOR INFORMATIESYSTEMEN
(zie ISO 27002 – 12.1   Beveiligingseisen voor informatiesystemen)

	A-9.1.1
	GLO
	Uw organisatie moet over een gestructureerde aanpak beschikken om tijdens de ontwikkeling van informatiesystemen de beveiligingsvereisten voor de persoonsgegevens onverminderd te garanderen (bij input, verwerking en output).


	9.2 BEVEILIGING BIJ ONTWIKKELINGS- EN ONDERSTEUNINGSPROCESSEN
(zie ISO 27002 – 12.5    Beveiliging bij ontwikkelings- en ondersteuningsprocessen)

	A-9.2.1
	GLO
	Uw organisatie moet duidelijke formele wijzigingsprocedures toepassen zodat de kans op onterechte wijzigingen of het lekken van persoonsgegevens tot een minimum beperkt wordt.


	A-9.2.2
	GLO
	Uw organisatie moet over procedures beschikken voor de ontwikkeling van nieuwe systemen of belangrijke evoluties van bestaande systemen zodat door de projectverantwoordelijke rekening wordt gehouden met de noodzakelijke beveiligingsvereisten.




	10 INFORMATIEBEVEILIGINGSINCIDENTEN
(zie ISO 27002 – 13  Beheer van informatiebeveiligingsincidenten)


	10.1 RAPPORTEREN VAN INFORMATIEBEVEILIGINGSGEBEURTENISSEN EN ZWAKKE PLEKKEN
(zie ISO 27002 – 13.1   Rapportage van informatiebeveiligingsgebeurtenissen en zwakke plekken)

	A-10.1.1
	GLO
	Uw organisatie moet er voor zorgen dat de informatiebeveiligingscel steeds direct op de hoogte gesteld wordt van gebeurtenissen en incidenten die de informatiebeveiliging van persoonsgegevens in het gedrang kunnen brengen of gebracht hebben.


	A-10.1.2
	GLO
	Uw organisatie moet er voor zorgen dat de informatiebeveiligingscel steeds direct op de hoogte gesteld wordt van de gedetecteerde zwakke plekken in de beveiliging in de systemen of de diensten die verband houden met de persoonsgegevensverwerking.


	A-10.1.3
	GLO
	Uw organisatie dient te beschikken over een formele en geactualiseerde procedure voor het rapporteren van informatiebeveiligingsgebeurtenissen in combinatie met een reactie- en een escalatieprocedure voor incidenten rond persoonsgegevens.


	10.2 BEHEER VAN INFORMATIEBEVEILIGINGSINCIDENTEN EN –VERBETERINGEN
(zie ISO 27002 – 13.2   Beheer van informatiebeveiligingsincidenten en -verbeteringen)

	A-10.2.1
	GLO
	De verantwoordelijkheden en de procedures moeten vastgelegd worden inzake de detectie en de behandeling van informatiebeveiligingsincidenten en zwakke plekken rond persoonsgegevens die gerapporteerd worden.


	A-10.2.2
	GLO
	De informatiebeveiligingscel moet systematisch geïnformeerd worden over alle maatregelen die genomen worden om aan informatiebeveiligingsincidenten en zwakke plekken rond persoonsgegevens het hoofd te bieden.







	11 BEDRIJFSCONTINUITEIT
(zie ISO 27002 – 14  Bedrijfscontinuïteitsbeheer)


	11.1 INFORMATIEBEVEILIGINGSASPECTEN VAN BEDRIJFSCONTINUITEITSBEHEER
(zie ISO 27002 – 14.1   Informatiebeveiligingsaspecten van bedrijfscontinuïteitsbeheer)

	A-11.1.1
	GLO
	Uw organisatie moet alle nodige maatregelen treffen om de continuïteit van de beschikbaarheid van de persoonsgegevens te waarborgen (op basis van een risicoanalyse).




	12 NALEVING
(zie ISO 27002 – 15  Naleving)


	12.1 NALEVING VAN WETTELIJKE VOORSCHRIFTEN
(zie ISO 27002 – 15.1   Naleving van wettelijke voorschriften)

	A-12.1.1






















A-12.1.2



	GLO






















VL
	Uw organisatie moet steeds alle van toepassing zijnde wetten en regels over de verwerking en de bescherming van persoonsgegevens naleven. Minimaal moeten de bepalingen opgenomen in de wet van 8 december 1992 voor de bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens (Privacywet) en haar uitvoeringsbesluit (KB van 13 februari 2001) worden nageleefd. In functie van de gegevensverwerking wordt dit wettelijk kader aangevuld met specifieke wetgeving:
· Koninklijk Besluit van 17 december 2003 tot vaststelling van de nadere regels met betrekking tot de samenstelling en de werking van bepaalde sectorale comités opgericht binnen de Commissie voor de bescherming van de persoonlijke levenssfeer;
· Wet van 8 augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen;
· Wet van 16 januari 2003 tot oprichting van een Kruispuntbank van Ondernemingen, tot modernisering van het handelsregister, tot oprichting van erkende ondernemingsloketten en houdende diverse bepalingen;
· Wet van 10 augustus 2005 tot oprichting van het informatiesysteem Phenix;
· Wet van 4 juli 1962 betreffende de openbare statistiek;
· Koninklijk besluit van 7 juni 2007 tot vaststelling van de nadere regels met betrekking tot de samenstelling en de werking van het Statistisch Toezichtscomité opgericht binnen de Commissie voor de bescherming van de persoonlijke levenssfeer;
· Omzendbrief van 9 januari 2002 betreffende de toegang tot de informatiegegevens die in het Rijksregister van de natuurlijke personen opgenomen zijn. Maatregelen ter beveiliging van de gegevens;
· Omzendbrief van 24 september 2007 betreffende de verplichtingen voor de verantwoordelijken van gegevensverwerking;
· Omzendbrief van 12 maart 2008 betreffende de bescherming van de persoonlijke levenssfeer t.o.v. de verwerking van persoonsgegevens- Toegang tot de informatiegegevens van het Rijksregister – Veiligheidsmaatregelen die ertoe strekken de vertrouwelijkheid en de integriteit van de gegevens, de authenticatie van de gebruikers en het spoor van de activiteiten die uitgevoerd werden op de informatiesystemen, te waarborgen;
· Omzendbrief van 10 juli 2008 betreffende de bescherming van de persoonlijke levenssfeer t.o.v. de verwerking van persoonsgegevens -Toegang tot de informatiegegevens van het Rijksregister – Respect voor de doeleinden waarvoor toestemming werd gegeven om toegang te krijgen tot de informatiegegevens in het Rijksregister of om er mededeling van te bekomen.

Voor de Vlaamse steden en gemeenten geldt bijkomend :
· Het decreet van 18 juli 2008 betreffende het elektronisch bestuurlijk gegevensverkeer;
· Het besluit van de Vlaamse Regering van 15 mei 2009 houdende uitvoering van het decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer;
· Het besluit van de Vlaamse Regering van 15 mei 2009 betreffende de veiligheidsconsulenten, vermeld in artikel 9 van het decreet van 18 juli 2008 betreffende het elektronische gegevensverkeer.

	A-12.1.3




A-2.1..4


	GLO




VL
	Uw organisatie moet op een systematische wijze nagaan of een machtiging (al dan niet onder de vorm van een aansluiting) vereist is voor het aanschaffen of ontwikkelen van een systeem dat persoonsgegevens gebruikt/verwerkt. Indien die vereist is moet zij maatregelen nemen om aan alle verplichten te voldoen inzonderheid de melding van de identiteit van de veiligheidsconsulent en de beschrijving van het beveiligingsbeleid ter attentie en door middel van de formulieren voorgeschreven door het instrumenterende sectoraal comité.

Uw organisatie moet bij het aanschaffen of ontwikkelen van een systeem dat persoonsgegevens gebruikt/verwerkt op een systematische wijze nagaan of een machtiging van de VTC vereist is. Indien die vereist is moet zij maatregelen nemen om aan alle verplichtingen te voldoen inzonderheid de melding van de identiteit van de veiligheidsconsulent en de beschrijving van het beveiligingsbeleid ter attentie en door middel van de formulieren voorgeschreven door de VTC.

	A-12.1.5
	GLO
	Uw organisatie moet over geactualiseerde procedures beschikken voor de uitwerking en onderhoud van documentatie die betrekking heeft op de verleende machtiging(en).


	A-12.1.6
	GLO
	Uw organisatie moet over een goedgekeurde aanpak beschikken om na te gaan dat de machtiging gerespecteerd blijft bij iedere wijziging aan de toepassing/applicatie die persoonsgegevens gebruikt/verwerkt waarvoor deze machtiging verleend is.


	A-12.1.7
	SP KSZ-BCSS
	Elke sociale zekerheidsinstelling moet de volgende specifieke wetgeving naleven:
· Wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van de Sociale Zekerheid;
· De van toepassing zijnde generieke en individuele machtigingen.


	A-12.1.8
	SP KSZ-BCSS
	Elke sociale zekerheidsinstelling aangesloten op het netwerk van de Kruispuntbank moet de identiteit van haar veiligheidsconsulent en zijn eventuele adjuncten meedelen aan het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid. Voor de instellingen van het secundaire netwerk moet de identiteit meegedeeld worden aan de beheersinstelling.


	A-12.1.9
	SP KSZ-BCSS
	Elke sociale zekerheidsinstelling aangesloten op het netwerk van de Kruispuntbank moet zich vergewissen van het bestaan van de noodzakelijke machtigingen van het Sectoraal comité van de Sociale Zekerheid en van de Gezondheid voor de toegang tot sociale gegevens van persoonlijke aard beheerd door een andere instelling.


	A-12.1.10

A-12.11
	SP SG-VC

VL
	Elke stad of gemeente moet de van toepassing zijnde generieke en individuele machtigingen naleven.


Elke Vlaamse stad of gemeente moet het besluit van de Vlaamse Regering van 15 mei 2009 betreffende de veiligheidsconsulenten, vermeld in artikel 9 van het decreet van 189 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer naleven.

	A-12.1.12

A-12.13
	SP SG-VC

VL
	Elke stad of gemeente moet de identiteit van haar veiligheidsconsulent en zijn eventuele adjuncten meedelen aan het Sectoraal Comité van het Rijksregister (zie artikel 10 van de Rijksregisterwet).

Elke stad of gemeente moet voorafgaand aan de verplichte aanstelling van haar veiligheidsconsulent en zijn eventuele adjuncten advies vragen aan de VTC.

	A-12.1.14
	SP KSZ-BCSS

SP INT
	Boekhouding

Indien in de boekhouding sociale persoonsgegevens aanwezig zijn (bv. OCMW’s), zijn de minimale normen van het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid van toepassing. Deze regel blijft gelden in geval van een gemeenschappelijk systeem van boekhouding.


	A-12.1.15
	SP INT
	Gezamenlijk adressenbestand

De algemene regel stelt dat er voor elke uitwisseling van sociale persoonsgegevens een machtiging vereist is van het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid en dat die gegevensuitwisseling via de Kruispuntbank van de Sociale Zekerheid moet plaatsvinden.

Dit houdt in dat het gezamenlijk adressenbestand geen enkel sociaal persoonsgegeven mag bevatten zonder machtiging van het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid.


	A-12.1.16
	SP INT
	Een machtiging van het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid is vereist voor de uitwisseling van persoonsgegevens tussen de gemeente/stad en het OCMW.


	12.2 NALEVING VAN BEVEILIGINGSBELEID EN –NORMEN EN TECHNISCHE NALEVING
(zie ISO 27002 – 15.2   Naleving van beveiligingsbeleid en –normen en technische naleving)

	A-12.2.1
	GLO
	Uw organisatie moet op regelmatige basis een degelijke audit organiseren met betrekking tot informatiebeveiliging van persoonsgegevens. Deze audit moet betrekking hebben op volgende domeinen:
· beleid i.v.m. informatiebeveiliging;
· organisatie van de informatiebeveiliging;
· beheer van bedrijfsmiddelen;
· beveiligingsvereisten m.b.t. personeel;
· fysieke beveiliging;
· operationeel beheer;
· logische toegangsbeveiliging;
· onderhoud en ontwikkeling van informatiesystemen;
· beheersen van informatiebeveiligingsincidenten;
· beheersproces bedrijfscontinuïteit;
· naleving.


	A-12.2.2
	SP KSZ-BCSS
	Elke sociale zekerheidsinstelling aangesloten op het netwerk van de Kruispuntbank moet tenminste één keer om de vier jaar een externe audit organiseren met betrekking tot de situatie van de logische en fysieke veiligheid.












DEEL B – SPECIFIEKE/TECHNISCHE IMPLEMENTATIENORMEN




	3 ORGANISATIE
(zie ISO 27002 – 6  Organisatie van informatiebeveiliging)


	3.1  INTERNE ORGANISATIE ROND INFORMATIEBEVEILIGING
(zie ISO 27002 – 6.1   Interne organisatie)

	B-3.1.1
	SP KSZ-BCSS
	De betrokken veiligheidsconsulenten waken, binnen de eigen instelling, over het veilig gebruik van de beroepskaart voor geneeskundige verzorging zoals vastgesteld in de artikelen 42 tot en met 50 van het koninklijk besluit van 22 februari 1998.




	4 BEDRIJFSMIDDELEN
(zie ISO 27002 – 7  Beheer van bedrijfsmiddelen)


	4.1 VERANTWOORDELIJKHEID VOOR BEDRIJFSMIDDELEN
(zie ISO 27002 – 7.1   Verantwoordelijkheid voor bedrijfsmiddelen)

	B-4.1.1
	GLO
	Een geactualiseerde inventaris van relevante bedrijfsmiddelen met betrekking tot persoonsgegevensverwerkingen moet in samenwerking met de betrokken operationele diensten worden opgesteld. Relevante bedrijfsmiddelen zijn onder andere:
· informatie;
· software programma’s;
· fysieke middelen;
· diensten;
· alle gebruikers (inclusief toegangsrechten).


	B-4.1.2
	GLO
	In deze inventaris moet elk relevant bedrijfsmiddel met betrekking tot een persoonsgegevensverwerking gekoppeld zijn aan een welbepaalde functie/persoon binnen uw organisatie (verantwoordelijkheid).


	4.2 CLASSIFICATIE VAN INFORMATIE
(zie ISO 27002 – 7.2   Classificatie van informatie)

	B-4.2.1
	GLO
	Bij het gebruik en de verwerking van persoonsgegevens moet duidelijk rekening gehouden worden met het onderscheid tussen de volgende gegevenstypes:
· anonieme gegevens;
· persoonsgegevens;
· gevoelige persoonsgegevens;
· gecodeerde al dan niet gevoelige persoonsgegevens.




	5  PERSONEEL
(zie ISO 27002 – 8  Beveiliging van personeel)


	5.2 INFORMATIEBEVEILIGING TIJDENS HET DIENSTVERBAND
(zie ISO 27002 – 8.2   Tijdens het dienstverband)

	B-5.2.1
	GLO
	Uw organisatie moet alle gepaste maatregelen implementeren om te verhinderen dat persoonsgegevens ongecontroleerd uw organisatie verlaten en in ongeoorloofde handen vallen. Met name door:
· bedrijfsmiddelen te beschermen tegen ongeoorloofde toegang, openbaarmaking, wijziging, vernietiging of verstoring;
· bepaalde beveiligingsprocessen of –activiteiten uit te voeren;
· te waarborgen dat de verantwoordelijkheid van genomen handelingen steeds duidelijk wordt toegewezen aan een persoon;
· beveiligingsgebeurtenissen of potentiële gebeurtenissen of andere beveiligingsrisico’s te rapporteren. 


	5.3 INFORMATIEBEVEILIGING BIJ BEEINDIGING OF WIJZIGING VAN DIENSTVERBAND
(zie ISO 27002 – 8.3   Beëindiging of wijziging dienstverband)

	B-5.3.1
	GLO
	Bij beëindiging van dienstverband, contract of overeenkomst moet een formele procedure toegepast worden voor het teruggeven van onder andere alle verstrekte programmatuur, bedrijfsdocumenten, apparatuur en toegangskaarten. In geval van gebruik van persoonlijke apparatuur moeten er gepaste maatregelen toegepast worden voor de overdracht van alle relevante informatie aan de organisatie en het correct verwijderen van de informatie van de apparatuur.


	B-5.3.2
	GLO
	De toegangsrechten van werknemers, ingehuurd personeel en externe gebruikers tot informatie en apparatuur moeten worden geblokkeerd bij beëindiging van het dienstverband, het contract of de overeenkomst.


	B-5.3.3
	GLO
	Bij wijziging van verantwoordelijkheden aan deelname in de gegevensverwerking moeten de noodzakelijke aanpassingen aan de informatiebeveiligingsmaatregelen getroffen zoals opgenomen in de punten 5.3.1 en 5.3.2.





	6 FYSIEKE OMGEVING
(zie ISO 27002 – 9  Fysieke beveiliging en beveiliging van de omgeving)


	6.1 BEVEILIGING VAN DE OMGEVING
(zie ISO 27002 – 9.1   Beveiligde ruimten)

	B-6.1.1
	GLO
	De toegang tot lokalen (waarin zich persoonsgegevens bevinden of gebruikt/verwerkt worden) moet strikt beperkt worden tot de bevoegde personen door uw organisatie aangeduid.

Hierop moet door de aangeduide verantwoordelijke regelmatige controle uitgeoefend worden, zowel tijdens als buiten de normale werkuren (logboek of logfile).


	B-6.1.2
	GLO
	De gepaste maatregelen moeten genomen worden om schade door brand, wateroverlast, explosie, … kortom elke vorm van natuurlijke of door mensen veroorzaakte calamiteiten te vermijden. Enkele voorbeelden van maatregelen zijn:
· de brandcompartimentering laten aansluiten met de detectie van beveiligde ruimtes;
· de gepaste branddetectie en brandblusapparatuur voorzien en de werking ervan op geregelde tijdstippen controleren;
· opslag van media voor back-ups en reserveapparatuur scheiden van de beveiligde ruimte.


	6.2 BEVEILIGDE APPARATUUR
(zie ISO 27002 – 9.2   Beveiliging van apparatuur)

	B-6.2.1
	GLO
	Apparatuur moet beschermd worden tegen fysieke bedreigingen en gevaren van buitenaf (ook indien dit materiaal buitenshuis wordt gebruikt/geplaatst). Er dient aandacht te zijn voor:
· de plaatsing en de bescherming van apparatuur zodat het beschermd is tegen risico’s van schade en storing van buitenaf en de toegang door onbevoegden wordt vermeden;
· de bescherming tegen stroomuitval en andere storingen door onderbreking van nutsvoorzieningen;
· het beveiligen van voedings- en telecommunicatiekabels tegen interceptie of beschadiging;
· het onderhoud van de apparatuur.


	B-6.2.2
	GLO
	Alle apparatuur met opslagmedia moet voor verwijdering of hergebruik gecontroleerd worden zodat alle persoonsgegevens veilig overgeschreven en verwijderd zijn. Indien deze apparatuur gevoelige persoonsgegevens bevat moeten specifieke maatregelen genomen worden om deze apparatuur fysiek te vernietigen of de informatie zodanig te verwijderen met technieken die het onmogelijk maken deze terug te halen.


	B-6.2.3
	SP KSZ-BCSS
	Elke sociale zekerheidsinstelling aangesloten op het netwerk van de Kruispuntbank moet over een alternatieve stroomvoorziening beschikken om de verwachte dienstverlening te waarborgen.





	7 COMMUNICATIE- EN OPERATIONELE PROCEDURES
(zie ISO 27002 – 10  Beheer van communicatie- en bedieningsprocessen)


	7.2 BESCHERMING TEGEN VIRUSSEN EN MOBIELE CODE
(zie ISO 27002 – 10.4   Bescherming tegen virussen en “mobile code”)

	B-7.2.1
	GLO
	Uw informaticadienst moet geactualiseerde systemen gebruiken ter bescherming (voorkomen, ontdekken en verwijderen) tegen virussen en ter beheersing van mobiele code op niveau van:
· alle eindgebruikers, bv. op de PC, en er periodieke rapporten over genereren, en
· alle netwerkcomponenten, bv. via internet, en er periodieke rapporten over genereren.


	7.3 BACK-UP
(zie ISO 27002 – 10.5   Back-up)

	B-7.3.1
	GLO
	Uw verantwoordelijken voor het back-upbeheer moeten op regelmatige basis volledige en gecontroleerde back-ups van de persoonsgegevens nemen en moeten op regelmatige basis controleren of ze in staat zijn om deze back-ups terug te gebruiken (“restore”).


	B-7.3.2
	GLO
	Uw verantwoordelijken voor het back-upbeheer moeten de nodige maatregelen nemen om de vertrouwelijkheid, integriteit en toegankelijkheid m.b.t. de back-up gegevens te garanderen.


	B-7.3.3
	SP INT
	De invoering van encryptiemaatregelen is noodzakelijk indien de dragers de back-ups van meerdere organisaties bevatten. In dit geval moeten de encryptiemaatregelen zodanig doorgevoerd worden dat elke organisatie enkel haar eigen gegevens kan lezen.


	7.4 NETWERKBEVEILIGING
(zie ISO 27002 – 10.6   Beheer van netwerkbeveiliging)

	B-7.4.1
	GLO
	Uw netwerkbeheerders moeten beveiligingsmaatregelen nemen ter bescherming van de verschillende netwerken waarmee de apparatuur (die de persoonsgegevens verwerkt) verbonden is.


	B-7.4.2
	GLO
	Uw netwerkbeheerders moeten de nodige beheersmaatregelen nemen op het niveau van de informatienetwerken om:
· de vertrouwelijkheid en de integriteit m.b.t. de persoonsgegevens te garanderen, en
· ongeoorloofde toegang te voorkomen;
· tegemoet te komen aan de vereisten van beschikbaarheid en capaciteit.


	B-7.4.3
	SP KSZ-BCSS
	Elke sociale zekerheidsinstelling aangesloten op het netwerk van de Kruispuntbank moet de noodzakelijke, afdoende, gepaste en doeltreffende technische maatregelen implementeren om het hoogste niveau van beschikbaarheid voor de verbinding met het netwerk van de Kruispuntbank te waarborgen teneinde een maximale toegankelijkheid van de beschikbaar gestelde en geraadpleegde gegevens te verzekeren.

Dit veronderstelt dat deze verbinding minstens ontdubbeld moet zijn naar verschillende knooppunten van het Extranet die de informatieoverdracht ondersteunen en de beveiligingsaspecten integreren.


	B-7.4.4
	SP INT
	Indien de organisaties(s) verspreid is/zijn over meerdere sites, dienen de nodige maatregelen getroffen te worden opdat de verbinding tussen deze sites gepast beveiligd zou zijn.

Hiervoor bestaan er meerdere mogelijkheden:
· een oplossing bestaat erin een (virtueel) directe lijn te hebben tussen de verschillende plaatsen;
· in sommige omstandigheden kan een draadloze verbinding geïnstalleerd worden. Toch dient er opgemerkt te worden dat deze draadloze voorzieningen enkel onderling kunnen communiceren. Bij gebruik van draadloze technologie is de beveiligingspolicy over draadloze netwerken van toepassing (zie website van de Kruispuntbank van de Sociale Zekerheid);
· een andere oplossing bestaat erin een VPN-verbinding te installeren tussen de sites via internet. De standaardoplossing die aanbevolen wordt door de Kruispuntbank van de Sociale Zekerheid is de VPN "IPsec"-verbinding LAN-to-LAN.


	7.5 BEHANDELING VAN FYSIEKE IT-MEDIA
(zie ISO 27002 – 10.7   Behandeling van media)

	B-7.5.1
	GLO
	Bij gebruik van verwijderbare media waarop persoonsgegevens worden opgeslagen dienen de gepaste beheersmaatregelen genomen te worden. Enkele voorbeelden zijn:
· indien de verwijderbare media de beveiligingsperimeter verlaat:
· moeten de opgeslagen persoonsgegevens verwijderd worden indien ze niet meer nodig zijn,
· met persoonsgegevens, moet vooraf goedkeuring worden verkregen en wordt een register bijgehouden;
· stations met verwijderbare media enkel vrijgeven als dit om bedrijfsredenen noodzakelijk is;
· het bewaren van persoonsgegevens op verwijderbare media moet in lijn zijn met de levensduur van de media. Indien de bewaartermijn de levensduur overstijgt, moeten de gegevens ook elders opgeslagen worden. 


	7.6 INFORMATIE UITWISSELING
(zie ISO 27002 – 10.8   Uitwisseling van informatie)

	B-7.6.1
	SP KSZ-BCSS
	Elke overdracht van sociale gegevens binnen het netwerk van de sociale zekerheid moet zo spoedig mogelijk worden verwerkt door alle betrokken partijen, of ze nu tussenpersoon of bestemmeling/ontvanger zijn.

Instellingen die sociale gegevens versturen binnen het netwerk van de sociale zekerheid, in het bijzonder wanneer ze de authentieke bron zijn, moeten te gepasten tijde de opvolgingsberichten verwerken die ze van de bestemmelingen of tussenpersonen moeten ontvangen.

Elke bij de verzending betrokken partij, zowel de bestemmeling/ontvanger als de tussenpersoon of de verzender, moet zo snel mogelijk de gepaste maatregelen nemen bij de verwerking van de opvolgingsberichten.

Elke anomalie of lacune in de elektronische verzending van de gegevens moet zo spoedig mogelijk worden gemeld aan de betrokken partijen, of ze nu ontvanger, tussenpersoon of verzender zijn.


	B-7.6.2
	SP KSZ-BCSS
	Wanneer de instelling in de zone “USERID” van het prefixgedeelte van een bericht aan de Kruispuntbank, het programmanummer overneemt dat aan de basis ligt van het bericht dat ze naar de Kruispuntbank stuurt alhoewel een natuurlijk persoon aan de oorsprong van het bericht ligt, kan de Kruispuntbank, a posteriori, het programmanummer terugvinden. De Kruispuntbank kent echter de identiteit niet van de natuurlijke persoon die het bericht verstuurde. In dat geval moet de instelling van sociale zekerheid dus zelf de relatie leggen tussen het programmanummer dat ze overneemt in het prefixgedeelte van het bericht dat ze naar de Kruispuntbank stuurt en de identiteit van de natuurlijke persoon die het bericht verstuurt.


	B-7.6.3
	SP INT
	Medewerkers in dienst van meerdere organisaties moeten beschikken over een onderscheiden e-mailadres binnen elke organisatie.


	7.7 MONITORING
(zie ISO 27002 – 10.10   Controle)

	B-7.7.1
	GLO
	Uw organisatie moet voor het gebruik en de verwerking van persoonsgegevens duidelijke afgeschermde audit-logbestanden aanmaken (activiteiten, uitzonderingen, gebeurtenissen) conform de referentiemaatregelen van de Commissie voor de bescherming van de persoonlijke levenssfeer.


	B-7.7.2
	GLO
	Uw organisatie moet over een geactualiseerde lijst beschikken met alle personen en hun respectievelijke toegangsniveaus tot de persoonsgegevens.

	B-7.7.3
	SP KSZ-BCSS
	Elke sociale zekerheidsinstelling aangesloten op het netwerk van de Kruispuntbank moet de lijst van de openstaande stromen op het Extranet van de sociale zekerheid up-to-date houden.


	B-7.7.4
	SP INT
	Elke toegang tot een informatiesysteem dat persoonsgegevens bevat, moet getraceerd kunnen worden zodat bovenop de vragen "wie heeft toegang , wanneer, tot wat en waarom?" ook op de vraag “voor welke organisatie?” kan geantwoord worden.

De integriteit en vertrouwelijkheid en afscheiding per organisatie van deze loggings moet gegarandeerd worden en ze moeten geraadpleegd kunnen worden door de bevoegde autoriteiten.




	8 TOEGANG TOT PERSOONSGEGEVENS
(zie ISO 27002 – 11  Toegangsbeveiliging)


	8.4 TOEGANGSCONTROLE VOOR NETWERKEN
(zie ISO 27002 – 11.4   Toegangsbeheersing voor netwerken)

	B-8.4.1
	GLO
	Uw netwerkbeheerders moeten gepaste beveiligingsmaatregelen nemen indien online toegang wordt verleend (bv. via internet of draadloos netwerk) tot persoonsgegevens.


	B-8.4.2
	SP INT
	Scheiding van de organisaties

Zelfs indien verschillende organisaties samenwerken, is het noodzakelijk een fysieke of logische scheiding te bewerkstelligen tussen die organisaties. Op het netwerkniveau moet een logische scheiding bewerkstelligd worden, indien een fysieke scheiding niet mogelijk is, zodat elke gebruiker enkel toegang heeft tot zijn eigen middelen.


	8.5 TOEGANGSCONTROLE VOOR TOEPASSINGEN EN INFORMATIE
(zie ISO 27002 – 11.6   Toegangsbeheersing voor toepassingen en informatie)

	B-8.5.1
	GLO
	Uw informaticadienst moet per bedrijfstoepassing op basis van de beveiligingseisen de nodige beveiligingsmaatregelen nemen om de toegang tot de persoonsgegevens te beperken.

Dit dient te gebeuren door middel van een:
· identificatiesysteem- (wie bent u?);
· authenticatiesysteem- (hoe maakt u duidelijk wie u bent?);
· en een autorisatiesysteem (wat mag u doen?).


	B-8.5.2
	GLO
	De toegang voor uw informatiebeheerders (systeembeheerders, ook wel “superusers” genoemd) tot informaticasystemen waarop de persoonsgegevens gebruikt/verwerkt worden, moet beperkt worden door middel van:
· identificatie (wie bent u?);
· authenticatie (hoe maakt u duidelijk wie u bent?);
· en autorisatie (wat mag u doen als superuser?).


	B-8.5.3
	SP INT
	Scheiding van de organisaties:
· Op niveau van het besturingssysteem moeten de organisaties logisch gescheiden worden.
· Het systeem van toegangsrechten moet een onderscheid kunnen maken tussen de medewerkers van de verschillende organisaties. Indien een medewerker voor meerdere organisaties werkt, moet hij beschikken over een account binnen elke organisatie om een scheiding van zijn rechten en toegang te garanderen.


	B-8.5.4
	SP INT
	Gebruik van een gemeenschappelijk softwarepakket

Gebruik van gemeenschappelijke software is toegelaten. Bij de toegang tot de software en tot de gegevens opgeslagen door dat softwarepakket moet echter kunnen worden onderscheiden of die toegang geschiedt in naam van de gemeente of van het OCMW (via een fijnkorrelig systeem van gebruikers- en toegangsbeheer). Er dient gezorgd te worden voor een logische scheiding van de gegevens (opslag).


	B-8.5.5
	SP INT
	Gemeenschappelijk systeem voor boekhouding

Het gebruik van één boekhoudpakket is toegelaten op voorwaarde dat aparte rekeningen en boekingen gehanteerd worden voor de twee entiteiten. Dit zal trouwens noodzakelijk zijn in het kader van externe audits en boekhoudkundige documenten.


	B-8.5.6
	SP INT
	Gemeenschappelijk systeem voor personeelsbeheer

Met betrekking tot informatiebeveiliging moeten, voor het goed functioneren van de organisaties, een aantal rollen en functies gedefinieerd worden binnen elke organisatie apart. Hierbij moet rekening gehouden worden met de regels, verplichtingen en beperkingen hierop van toepassing.

Pakketten voor tijdsregistratie, vakantieregeling, loopbaanregistratie, lonen e.d. kunnen worden gedeeld, opnieuw op voorwaarde dat toegang en opslag van de gegevens gescheiden worden gehouden.


	B-8.5.7
	SP INT
	Om een optimale beveiliging van het netwerk te garanderen, kan een gewone gebruiker ook in een samenwerkingsverband tussen een stad/gemeente en een OCMW niet beschikken over administratorrechten op zijn werkstation. Deze beperking van rechten heeft tot doel te vermijden dat het werkstation en het netwerk besmet worden door malware of dat het werkstation van de gebruiker slecht wordt geconfigureerd. Deze beperking heeft tot gevolg dat de gebruiker niet over alle functies op zijn werkstation zal beschikken. De gebruiker zal bijvoorbeeld niet gemachtigd zijn om nieuwe toepassingen te installeren of om de netwerk- of systeemparameters te wijzigen.

Deze maatregel geldt zowel voor vaste werkstations ("desktops") als voor mobiele werkstations ("laptops"). In geval van nieuwe technologieën (smartphones, tablet, …) dient een risicoanalyse uitgevoerd te worden teneinde de gepaste veiligheidsmaatregelen te kunnen toepassen.


	B-8.5.8
	SP INT
	De toegang tot de informatiesystemen moet granulair kunnen verleend worden. Het moet dus mogelijk zijn aan een gebruiker enkel de rechten te verlenen die nodig zijn voor de uitvoering van zijn opdracht binnen de gemeente/stad of binnen het OCMW.


	8.6 MOBIEL WERKEN
(zie ISO 27002 – 11.7   Draagbare computers en telewerken)

	B-8.6.1
	GLO
	Uw organisatie moet de nodige beheersmaatregelen invoeren om mobiel computergebruik (inclusief andere mobiele media) en telewerken op een veilige manier toe te laten. Deze maatregelen kunnen onder meer betrekking hebben op:
· cryptografische technieken;
· back-ups;
· virusbescherming;
· toegangsbeveiliging bij de externe toegang tot persoonsgegevens;
· fysieke beveiliging van draagbaar computerapparatuur (inclusief mobiele media) en van de telewerklocatie tegen diefstal.


	B-8.6.2
	SP KSZ-BCSS

SP INT
	De enige toegestane oplossing om een gebruiker via internet toegang te verlenen tot het interne netwerk van de organisatie is een beveiligde en gecontroleerde connectie te gebruiken waarvan het concept goedgekeurd is door de Kruispuntbank van de Sociale Zekerheid. Deze verbinding moet aan de volgende voorwaarden voldoen:
· sterke authenticatie van zowel de gebruiker als de computer;
· een controle van het veiligheidsniveau van het werkstation alvorens de verbinding mogelijk te maken;
· de verbindingen moeten gelogd worden;
· het mag niet mogelijk zijn om gelijktijdig verbindingen op te zetten met verschillende netwerken.

Meer gedetailleerde informatie kan verkregen worden in het veiligheidsbeleid met betrekking tot het gebruik van een VPN-verbinding gepubliceerd op de website van de Kruispuntbank van de Sociale Zekerheid.




	9 AANSCHAFFEN, ONTWIKKELEN EN ONDERHOUDEN VAN INFORMATIESYSTEMEN
(zie ISO 27002 – 12  Verwerving, ontwikkeling en onderhoud van informatiesystemen)


	9.1 BEVEILIGINGSEISEN VOOR INFORMATIESYSTEMEN
(zie ISO 27002 – 12.1   Beveiligingseisen voor informatiesystemen)

	B-9.1.1
	GLO
	Uw beveiligingseisen moeten voorafgaand aan de aanschaf en/of de ontwikkeling en/of de verbetering van het informatiesysteem formeel en duidelijk vastgesteld, overeengekomen en gedocumenteerd worden.

Deze documentatie moet steeds bijgewerkt worden in het kader van het lanceren van een nieuwe of een verbeterde versie van uw informatiesysteem.


	9.2 BEVEILIGING BIJ ONTWIKKELINGS- EN ONDERSTEUNINGSPROCESSEN
(zie ISO 27002 – 12.5    Beveiliging bij ontwikkelings- en ondersteuningsprocessen)

	B-9.2.1
	GLO
	De projectverantwoordelijke moet, vooraleer nieuwe of belangrijke evoluties van bestaande systemen in productie genomen worden, nagaan of aan de beveiligingsvereisten die aan het begin van de ontwikkelingsfase vastgesteld zijn, voldaan is.




	10 INFORMATIEBEVEILIGINGSINCIDENTEN
(zie ISO 27002 – 13  Beheer van informatiebeveiligingsincidenten)


	10.1 RAPPORTEREN VAN INFORMATIEBEVEILIGINGSGEBEURTENISSEN EN ZWAKKE PLEKKEN
(zie ISO 27002 – 13.1   Rapportage van informatiebeveiligingsgebeurtenissen en zwakke plekken)

	B-10.1.1
	GLO
	Uw organisatie moet een systeem installeren dat toelaat om beveiligingsinbreuken m.b.t. de gebruikte/verwerkte persoonsgegevens:
· op te sporen;
· op te volgen;
· en te herstellen.

Hierbij moet aandacht zijn voor de geschikte terugkoppelingsprocessen, formulieren voor het rapporteren van informatiebeveiligingsinbreuken








	11 BEDRIJFSCONTINUITEIT
(zie ISO 27002 – 14  Bedrijfscontinuïteitsbeheer)


	11.1 INFORMATIEBEVEILIGINGSASPECTEN VAN BEDRIJFSCONTINUITEITSBEHEER
(zie ISO 27002 – 14.1   Informatiebeveiligingsaspecten van bedrijfscontinuïteitsbeheer)

	B-11.1.1
	GLO
	De nodige procedures moeten geïmplementeerd worden voor het herstel van uw bedrijfsprocessen en het opnieuw beschikbaar stellen van de persoonsgegevens binnen een vooraf bepaalde tijdspanne. De procedures kunnen omvatten: procedures voor noodsituaties, uitwijkprocedures, herstartprocedures, …

Deze procedures moeten gedocumenteerd zijn, regelmatig getest en aangepast worden en de betrokken personen moeten opgeleid zijn. De procedures rond bedrijfscontinuïteit dienen eveneens beveiligd te worden tegen lekken en beschadiging gezien de gevoelige informatie die erin aanwezig is (met name hoe de organisatie zal reageren bij een ernstig incident of ramp).


	B-11.1.2
	GLO
	Uw maatregelen voor de continuïteit van de beschikbaarheid van persoonsgegevens moeten op regelmatige basis getest en aangepast worden.


	B-11.1.3
	SP KSZ-BCSS
	Elke sociale zekerheidsinstelling aangesloten op het netwerk van de Kruispuntbank moet een informatica-uitwijkcentrum voorzien in geval van beperkte of totale ramp.




	12 NALEVING
(zie ISO 27002 – 15  Naleving)


	12.3 OVERWEGINGEN BIJ AUDITS VAN INFORMATIESYSTEMEN
(zie ISO 27002 – 15.3   Overwegingen bij audits van informatiesystemen)

	B-12.3.1
	GLO
	Uw organisatie moet de gepaste beheers- en beveiligingsmaatregelen nemen om gegevenslekken, verlies aan persoonsgegevens, gegevensbeschadiging en verstoringen van bedrijfsprocessen te vermijden tijdens informatiesysteem-audits.


	B-12.3.2
	SP INT
	Gemeenschappelijk systeem voor boekhouding

In geval van externe audit van de boekhouding, is het noodzakelijk dat de gegevens die niet behoren tot de geauditeerde organisatie geanonimiseerd zijn indien deze overgemaakt moeten worden aan de auditeur.
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